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28.09.1999 

DeTeMobil Deutsche Telekom MobilNet GmbH, Bonn 

Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 

Die Erfindung betrifft ein Verfahren zur Abrechnung von Internet-Dienstleistungen 
uber Mobilfunk. 

Aus dem Stand der Technik sind Verfahren zur Abrechnung von Internet- 
Dienstleistungen uber ein Internet-Terminal (z.B. einen Personal Computer) bekannt. 
Bisher im Internet bekannte Verfahren sehen das Halten oder Laden der 
Kundendaten im Internet-Terminal oder beim Handler vor. Dies ist jedoch bei der 
Verwendung von Mobilfunkendgeraten als Internet-Terminal nicht praktikabel. 

Der Erfindung liegt folgende Aufgabe zugrunde (Problem): 
Ein Verfahren anzugeben, mit welchem eine Abrechnung von Internet- 
Dienstleistungen schnell und sicher uber Mobilfunk ermogiicht wird. 

Gelost wird diese Aufgabe durch die in den unabhangigen Patenanspruchen 
angegeben Merkmale. 

Ein Mobilfunkkunde bezahlt beim Surfen im Internet z.B. mittels eines WAP-fahigen 
Endgerats (Wireless Application Protocol) fur bestimmte Inhalte (Information, 
Datenbankrecherche, Fahrplanauskunft, Spiele, etc) jeweils einen geringen 
Einzelbetrag. Dieser kann erfindungsgemaB uber das Mobilfunknetz effizient und 
sicher abgerechnet werden. 

Vorteile gegenuber dem Stand der Technik 

Bei bisher im Internet bekannten Mircopayment- Verfahren wird das Micropayment- 
Konto bei der Bank des Kunden eingerichtet und dem Kunden in Form einer 
elektronischen Geldborse auf dem Personal Computer zur Verfugung gestellt. Dies 
ist bei Mobilfunkgeraten mit eingeschrankter Leistung nicht moglich. 
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Das erfindungsgemafie Reservierungsverfahren erlaubt die Abrechnung von 
Kleinstbetragen mit einem minimalen Kommunikationsaufwand. Andererseits hat der 
Kunde uber die Autorisierung jederzeit eine Kostenkontrolle. 

Sensible Daten bleiben im sicheren Mobilfunk-Netz und werden nicht uber das 
Internet ubertragen, daher sind keine zusatzlichen Verschlusselungsverfahren 
erforderlich, Der Kunde ist im Mobilfunk-Netz uber seine MSISDN bekannt. Daher ist 
kein zusatzliches Authentifikationsverfahren erforderlich. 

Dennoch ist die Anonymitat des Kunden gegenuber dem Anbieter gewahrleistet. 

Figur 1 zeigt ein Beispiel fur eine erfindungsgemalJe Systemarchitektur 
Figur 2 zeigt ein Beispiel fur den Ablauf einer Bezahltransaktion 

Funf Parteien sind an der Durchfuhrung der Abrechnung beteiligt: Kunde, Anbieter, 
Payment-Gateway, Mircropayment-Bank und Banknetz. 

Der Kunde verfugt uber ein internetfahiges (WAP-fahiges) Mobilfunkendgerat 1 und 
hat uber das Mobilfunknetz 2 Zugang zum Internet 3. 

Der Anbieter hat seine in einem Anbieter-Server 4 vorhandene Standard-Internet- 
Server-Software um ein Interface zu einem Payment-Gateway 5 erweitert. Der Inhalt 
der Angebote (Information, Spiele, Datenbankrecherche, etc) ist in einer auf das 
Mobilfunkendgerat 1 abgestimmten Darstellung abrufbar. 

Das Payment-Gateway 5 halt in einer Payment-Datenbank 6 als Kundendaten die 
MSISDN des Mobilfunk-Nutzers, die Kontonummer eines Micropayment-Kontos 7 
des Kunden und dessen aktuelles Guthaben. Das Payment-Gateway kann uber eine 
Abfrage einer MSISDN-IP-Datenbank 8 die zu einer temporaren IP-Adresse 
gehorende MSISDN ermitteln. 
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Das Micropayment-Konto 7 wird als Unterkonto eines realen Bankkontos bei einer 
Bank gefuhrt. Payment-Gateway 5 und Micropayment-Konto 7 sind durch 
Datenbankabgleich standig synchronisiert. Das Micropayment-Konto 7 kann 
vorausbezahlt sein (Prepaid) oder per Lastschrift reguliert werden (Postpaid). Der 
Kunde hat uber das Internet 3 jederzeit Zugriff auf den aktuellen Kontostand und die 
laufenden Buchungen auf dem Konto 7. Abbuchungen vom Micropayment-Konto 7 
auf Anbieterkonten anderer Banken 9 erfolgen uber das Bankennetz 10 gesammelt 
uber einen Zeitraum (z.B. Tag, Woche, Monat). 

Ablaufbeschreibung anhand der Figuren 1 und 2 

Wenn ein Mobilfunk-lnternt-Nutzer beim einem Vertragsanbieter des Mobilfunk- 
Betreibers surft, so erkennt der Anbieter anhand des IP-Adressbereichs des Nutzers, 
um welchen Betreiber es sich handelt. 

Der Mobilfunk-lnternet-Nutzer erhalt beim Surfen an einer bestimmten Stelle die 
Information, dass ein Inhalt kostenpflichtig ist. Dabei legt der Anbieter fest, ob die 
Kosten pro Zeiteinheit oder pro Klick entstehen. Wahlt der Nutzer diesen Inhalt an, 
so wird er aufgefordert die Bezahlung von Inhalten bis zu einem Hochstbetrag zu 
autorisieren. Diese vom Anbieter geschickte Aufforderung enthalt die 
Transaktionsdaten (Transaktions-ld, Betrag, die Anbieter-ld) und einen Link auf das 
Payment-Gateway 5. Der Anbieter schickt die gleichen Daten erweitert um die 
temporare IP-Adresse des Mobilfunk-lnternetz-Nutzers an das Payment-Gateway 3. 
Klickt der Nutzer OK an, so werden die Transaktionsdaten von seinem Endgerat 1 
ebenfalls zum Payment-Gateway 5 ubertragen. Der Kunde kann diese Aktion mit 
einer Bezahl-PIN sichern. 

Das Payment-Gateway 5 synchronisiert die beiden Nachrichten und pruft sie auf 
Ubereinstimmung. Nutzer- IP-Adresse, TA-ld, Betrag und Anbieter-ld mussen 
identisch sein. Uber die Nutzer-IP-Adresse ermittelt das Payment-Gateway 5 die 
MSISDN des Mobilfunk-lnternet-Nutzers und sucht mit dieser die zugehorigen in der 
Payment-Datenbank 6 abgelegten Kundendaten. Das Payment-Gateway 5 versucht 
nun den angefragten Betrag auf dem Micropayment-Konto zu reservieren. Dabei 
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kann im Prepaid-Fall das Guthaben gepruft werden, im Postpaid-Fall ein Kredit-Limit. 
Auch ein vom Kunden definierter Hochstbetrag je Zeitraum (z.B. 100 DM/Monat) 
kann gepruft werden. 

1st das Prufergebnis positiv, erhalt der Anbieter die Authorisierung fur den 
angeforderten Betrag und kann uber diesen verfugen. So lange der Mobilfunk- 
Internetnutzer im Server 4 des Anbieters bleibt kann er kostenpflichtigen Inhalt ohne 
weitere Zahlungs-Authorisierung nutzen. Der Anbieter bucht die Kleinstbetrage von 
dem ihm ubertragenen Betrag ab. Sollte dieser erschopft sein, so kann der Anbieter 
eine erneute Authorisierung anstofien. Erst wenn der Nutzer den Server des 
Anbieters uber einen bestimmten Zeitraum nicht mehr genutzt hat, wird der Vorgang 
abgeschlossen und die Forderung(en) jeweils mitTA-ld, Betrag, Anbieter-ld und IP- 
Adresse des Nutzers an das Payment-Gateway ubertragen. Der Anbieter kann dem 
Kunden den aktuellen Stand der Forderung in jede Seite, die er zum Kunden 
ubertragt, einbtenden. 

Das Payment-Gateway 5 ordnet die tatsachlichen Forderungen den Reservierungen 
zu und bucht die Betrage vom Micropayment-Konto 7 zu Gunsten des Anbieters ab. 
Die entsprechenden Reservierungen werden geloscht. Der tatsachliche ZahlungsfluB 
auf das Empfangerkonto des Anbieters kann spater gebundelt erfolgen. Die 
Reservierung werden vom Payment-Gateway 5 auch geloscht, wenn innerhalb eines 
definierten Zeitraums keine Forderung mit der entsprechenden TA-ld vom Anbieter 
eingetroffen ist. 

Der Kunde richtet sein Micropayment-Konto 7 bei der Micropayment-Bank des 
Mobilfunk-Betreibers ein. Das Konto ist in der Regel vorausbezahlt, es sei denn der 
Kunde erfullt die Bonitatsanforderungen des Mobilfunk-Betreibers. Der Kunde kann 
jederzeit uber das Internet Gut-Buchungen auf sein Micropayment-Konto 
durchfuhren und die Buchungen kontrollieren. 

Bei geringeren Sicherheitsanforderungen ist es zur Vereinfachung des Verfahrens 
moglich, die Authorisierungsanfrage an das Payment-Gatway 5 asymmetrisch zu 
gestalten. d.h. nur der Kunde schickt eine Nachricht oder nur der Anbieter schickt 
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eine Nachricht an das Payment-Gateway, um die Reservierungstransaktion 
einzuleiten. Auf eine Synchronisation wird in diesen Fallen verzichtet. 
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Patentanspruche 

1. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk, dadurch 
gekennzeichnet, dali die Kundendaten zentral in einer Datenbank eines Payment- 
Gateway gehalten werden. 

2. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk, dadurch 
gekennzeichnet, daft anstelle einer separaten Bezahltransaktion je 
Abrechnungsbetrag ein groRerer Betrag vom Kunden gegenuber einem Anbieter 
authorisiert wird, und die Abbuchung der Abrechnungsbetrage vom authorisierten 
Betrag lokal beim Anbieter erfolgt. 

3. Verfahren nach einem der Anspruche 1 oder 2, dadurch gekennzeichnet, daB im 
Endgerat keine elektronischen Geldborsendaten und keine Kundendaten gehalten 
werden. 

4. Verfahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, daft der 
Kunde jede Bezahltransaktion mit einer Bezahl-PIN sichern kann. 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, daB 
sensible Daten sicher im Mobilfunknetz verbleiben und nicht uber das Internet 
ubertragen werden. 

6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, daB keine 
zusatzlichen Verschlusselungsverfahren erforderlich sind. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daR kein 
zusatzliches Authentifikationsverfahren erforderlich ist, da die Authentifikation des 
Kunden vom Mobilfunknetz durchgefuhrt wird. 
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8. Verfahren zur Abrechnung von Internet-Dienstleistungen iiber Mobilfunk 
gekennzeichnet durch eine Kopplung von Standard-Handler-Software mit Standard- 
(Internet-)Paymentsystemen und internetfahigen Standard-Mobilfunk-Endgeraten. 
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Zusammenfassung 



Die Erfindung betrifft ein Verfahren zur Abrechnung von Internet-Dienstleistungen 
uber Mobilfunk. Ein Mobilfunkkunde bezahlt beim Surfen im Internet z.B. mittels 
eines WAP-fahigen Endgerats (Wireless Application Protocol) fur bestimmte Inhalte 
(Information, Datenbankrecherche, Fahrplanauskunft, Spiele, etc) jeweils einen 
geringen Einzelbetrag. Dieser kann erfindungsgemafc uber das Mobilfunknetz 
effizient und sicher abgerechnet werden. Die fur eine Bezahltransaktion 
erforderlichen Kundendaten werden erfindungsgemalJ zentral in einer Datenbank 
eines Payment-Gateway gehalten. Der Kunde kann gegenuber dem Anbieter ein 
Guthaben authorisieren, von welchem der Anbieter die angefallenen 
Abrechnungsbetrage abgebucht. 
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